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Koolituse teemad

 Arvuti turvalisus

* ID-kaart
kasutusalad
mida on vaja ID-kaardi kasutamiseks
ID-kaardi koodid ja sertifikaadid
ID-kaardi haldusprogramm
ID-kaardi kasutamine sisselogimisel




Koolituse teemad

* Mobiil-ID
— milliseid voimalusi pakub

* Dokumendi digitaalallkirjastamise voimalused
* Avalikud ja ettevotete e-teenused




ARVUTITURVALISUS




Internet ja turvalisus

Arvuti voiks olla varustatud viirusetorje
programmiga ja tulemuauriga

Kasuta ID-kaarti voi Mobiil-IDd kohtades, kus
on vaja parooliga siseneda

Ara jaga kergekaeliselt oma isiku-, kontakt-
ega juurdepaasuandmeid (paroole ja
kasutajanimesid)

Ara ava tundmatult saatjalt tulnud
elektronkirja manuseid

Rohkem infot leiad www.arvutikaitse.ee



http://www.arvutikaitse.ee/

ID-kaardi kasutusalad

 Arvuti kaudu suhtlemises saad kasutada:
— oma isiku tuvastamiseks
— elektroonilise allkirja ehk digitaalallkirja andmiseks




ID-kaardi elektrooniliseks
kasutamiseks on vaja

* ID-kaarti - taotle KMA-st

* PIN-koode, mis valjastatakse koos ID-kaardiga
* kehtivaid sertifikaate

* Internetithendusega arvutit

* ID-kaardilugejat

* ID-kaardi tarkvara, mida saab Internetist




PIN- ja PUK-koodid

* PIN-koodid valjastatakse koos ID-kaardiga

* Umbriku seest leiad 3 koodi:

— PIN1 (alguses 4-kohaline, voib olla 4-12 numbrit)
isiku tuvastamiseks

— PIN2 (alguses 5-kohaline, voib olla 5-12 numbrit)
digitaalallkirja andmiseks
- PUK-kood (alguses 8-kohaline, voib olla 8-12

numbrit)
saab lukustunud PIN-koode avada




NB!

PIN-koodid ei aegu, kuid neid on voimalik
muuta nii sageli kui soovid

Muuda oma PIN1, PIN2 ja PUK koodid ID-
kaardi utiliidis kohe parast kaardi katte

saamist.

Ara muuda koode parema meeldejaamise
nimel Uhesugusteks!

Hoia oma PIN-koode teiste eest salajas
Ara hoia PIN-koode koos ID-kaardiga




Sertifikaadid

» Sertifikaat on elektrooniline toend, mis seob isiku
ja digitaalallkirja ehtsuse toendamiseks vajalikud
andmed isikuga ja kinnitab selle isiku samasust

 ID-kaardi kiibil/Mobiil-ID SIM-kaardil on 2

sertifikaati. Uks on mdeldud isiku tuvastamiseks
ning teine digitaalallkirja andmiseks




Sertifikaatide kehtivus

* Enne 1. jaanuarit 2007 valja antud ID-
kaartidel on sertifikaatide kehtivusaeg 3 aastat
ja kehtivuse I6ppemisel saab neid tasuta

uuendada. Uuendatud sertifikaat kehtib 5
aastat

Alates 1. jaanuarist 2007 valja antud ID-
kaartidel kehtivad sertifikaadid 5 aastat (sama

kaua kui kaart ise) ning sertifikaate uuendama
el pea




ID-kaardi haldusprogramm

* Parast ID-kaardi tarkvara paigaldamist saad
kasutada ID-kaardi haldusprogrammi:

Start/Koik programmid/ID-kaart/ID-kaardi utiliit

Seal on voimalik:

- vahetada PIN-koode endale meeldejaavaks

- blokeeritud PIN-koode PUK-koodi abil avada

— saada infot oma sertifikaatide kehtivuse kohta
— jm poOnevat ...




ID-kaardiga sisenemine e-teenustesse

1 Sisesta ID-kaart kaardilugejasse ja mine soovitud e-teenuse
lehele. Leia ID-kaardiga sisenemise voimalus (enamast| on on
see tahistatud vastava logoga), vali see.

2 Avaneb uus aken - kontrolli enda nime ja
pakutava sertifikaadi Ghtimist ning klopsa OK.

3 Veendu, et kUSita ks kindIaSti ‘eendu et isikutuvastusel kiusitaks PINL

- m - . £y sisesta PIN-kood iskutuvastuseks{(P
isikutuvastuse PIN1-koodi ja =

sisesta see ilmunud aknasse. 3. o D retem |

Parast PIN-koodi sisestamist saadki hakata soovitud e-teenust
kasutamal!

Proovi ise sisse logida: www.eesti.ee



http://www.sk.ee/tervitus

eesti.ee aadressi

seadistamine

Koik ID-kaardi omanikud saavad koos
kaardiga ka ametliku e-posti aadressi
 Riigiportaal kujul:
cestl e isikukood@eesti.ee ja
eesnimi.perenimi_NNNN@eesti.ee ja/vOi
eesnimi.perenimi.N@eesti.ee

@ = T Et oma ametlikule e-posti aadressile
W%ﬂmﬂr saadetud kirju lugeda, pead need edasi

suunama e-posti aadressile, mida sa ise
" Ametiik e-post aktiivselt kasutad.

Teenusest

Saad kiri ; . ; . ;
SEEJ,; E-posti aadressi seadistamiseks mine:

Paringud www.eesti.ee/kodanikule/ametlik e-posti
B et il (@eesti.ee)/Sati toole



mailto:eesnimi.perenimi.N@eesti.ee

Mobiil-ID

Mobiil-ID on ID-kaardi analoog mobiiltelefonis.

Mobiil-ID’ga saad teha samu e-toiminguid, mida ID-kaardiga -
sisse logida e-teenustesse ning digitaalallkirjastada dokumente

Mobiil-ID'ga tehtud toimingud on
oiguslikult samavaarsed ID-kaardiga
tehtutele.

Mobiil-ID sertifikaadid kehtivad 5 aastat.
Parast seda tuleb SIM-kaart vahetada.

Mobiil-ID kasutamiseks on vaja:
* Mobiil-ID toega SIM-kaarti - kiisi EMT-st voi Elionist
* PIN-koode - valjastatakse koos Mobiil-ID SIM-kaardiga

* aktiveerida Mobiil-ID kasutamine ID-kaardiga aadressil
http://mobiil.id.ee/akt/




Mobiil-ID eelised

* Mugav kasutada
mobiiltelefon on alati kaeparast

- saab kasutada suvalise arvuti juures |
- (st kus puudub kaardilugeja), ka valismaal .

hm=ts

 Turvaline kasutada

- sarnaselt ID-kaardi kasutamisega on kasutéj’a\'rs'rk-u“’
tuvastamine ning digiallkirja andmine kaitstud korge

turvatehnoloogiaga ja vastavate PIN-koodidega

* Lihtne kasutada
Mobiil-ID on koheselt kasutusvalmis st ara jaavad

jargmised tegevused:

kaardilugeja hankimine
kaardilugeja tarkvara installeerimine arvutisse

sertifikaatide registreerimine



http://mobiiltelefonid.emt.ee/images.php?PID=300

Digitaalallkirjastamine B

Digitaalallkirja saab anda koikjale, kuhu saab anda
omakaelist allkirja — Digitaalallkirja seaduse jargi on need
vordsustatud.

Digitaalallkirjastatud dokumente on kohustatud
aktsepteerima koik avaliku sektori ettevotted.
Erasektoris soltub digitaalallkirja aktsepteerimine
poolte kokkuleppest.

Digitaalallkirjaga kaasneb vastutus. PIN2- kood on vordne
Sinu allkirjaga. Enne kui kasutad PIN2, veendu partneri
usaldusvaarsuses. Kahtluse korral kontrolli dokumendi
oigsust.

Digiallkirjastatud dokumente on voimalik saata e-kirjaga ning
valja printida koos allkirja kehtivust toendava kinnituslehega

Digitaalallkirjastatud dokumenti pole enam voimalik muutg
allkiri kaotab sellisel juhul kehtivuse ning fail tuleb uyest
allkirjastada.




DigiDoc Portaal
http://digidoc.sk.ee

" Dokumendid (1)
Lisa dokument
Kontaktid (0)
Liza kontakt

. Eelistused
Logi valia

Kasutatud maht: 1337 kb
Lubatud maht: 10240 kb

Abiinfo

ID.ee

DigiDoc Client
DigiDoc Portaal
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Avalikud ja ettevotete e-teenused

e-kool — www.ekool.ee
e-valimised — www.valimised.ee
e-maksuamet - www.emta.ee

internetipangad
- www.swedbank.ee

- www.seb.ee
eRIK - www.rik.ee (e-Ariregister, e-
Kinnistusraamat)

telekommunikatsioonifirmad
- www.emt
- www.elion.ee

Eesti Energia — www.energia.ee
ID-pilet — www.pilet.ee



http://www.ekool.ee/
http://www.valimised.ee/
http://www.emta.ee/
http://www.swedbank.ee/
http://www.seb.ee/
http://www.rik.ee/
http://www.emt/
http://www.elion.ee/
http://www.energia.ee/
http://www.pilet.ee/

Probleemid ID-kaardi kasutamisel

Kiip on viga saanud

ID-kaardilugeja ei ole korralikult arvutiga
Uhendatud

ID-kaart ei ole korralikult kaardilugejas

Probleemide korral helista 1777
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