f o
} Kaasds!

ID-kaart, Mobiil-ID ja
e-teenused

Koolitaja nimi
18.8.09

,_, @emt | Bstion | MicroLink
Euroopa Eesti tuleviku heaks
egionaalarengu Fond



Koolituse teemad

 Arvuti turvalisus

* ID-kaart
kasutusalad
mida on vaja ID-kaardi kasutamiseks
ID-kaardi koodid ja sertifikaadid
ID-kaardi haldusprogramm
ID-kaardi kasutamine sisselogimisel




Koolituse teemad

* Mobiil-ID
— milliseid voimalusi pakub

* Dokumendi digitaalallkirjastamise voimalused
* Avalikud ja ettevotete e-teenused




Internet ja turvalisus

Arvuti voiks olla varustatud viirusetorje
programmiga ja tulemuauriga

Kasuta ID-kaarti voi Mobiil-IDd kohtades, kus
on vaja parooliga siseneda

Ara jaga kergekaeliselt oma isiku-, kontakt-
ega juurdepaasuandmeid (paroole ja
kasutajanimesid)

Ara ava tundmatult saatjalt tulnud
elektronkirja manuseid

Rohkem infot leiad www.arvutikaitse.ee



http://www.arvutikaitse.ee/

Miks ID-kaart?

Turvaline - kahetasandiline isikutuvastus
(vajalik ID-kaart ning PIN-koodid)

Mugav - Uks kaart igale poole sisenemiseks,
lisaks digitaalallkiri (ametiasutuste, ID-sObralike
asutustega suheldes)

Palju kasutusvoimalusi

Kuna ID-kaart on kohustuslik isikut toendav
dokument, peab see inimesel niikuinii olemas
olema

Kaardilugeja soodsam - voimalik saada tasuta
voi max 100kr, PIN-kalkulaatori hind on 200
krooni g




ID-kaardi kasutusalad

* Arvuti kaudu suhtlemises saad kasutada:
— oma isiku tuvastamiseks
— elektroonilise allkirja ehk digitaalallkirja andmiseks




ID-kaardi elektrooniliseks
kasutamiseks on vaja:

* ID-kaarti - taotle KMA-st

* PIN-koode, mis valjastatakse koos ID-kaardiga
* kehtivaid sertifikaate

* Internetithendusega arvutit

* ID-kaardilugejat

* ID-kaardi tarkvara, mille saad paigaldada
www.id.ee



http://www.id.ee/

PIN- ja PUK-koodid

* PIN-koodid valjastatakse koos ID-kaardiga

* Umbriku seest leiad 3 koodi:

- PIN1 (alguses 4-kohaline, voib olla 4-12 numbrit)
isiku tuvastamiseks

- PIN2 (alguses 5-kohaline, voib olla 5-12 numbrit)
digitaalallkirja andmiseks

- PUK-kood (alguses 8-kohaline, voib olla 8-12

numbrit)
saab lukustunud PIN-koode avada




NB!

PIN-koodid ei aegu, kuid neid on voimalik
muuta nii sageli kui soovid

Muuda oma PIN1, PIN2 ja PUK koodid ID-
kaardi utiliidis kohe parast kaardi katte

saamist

Ara muuda koode parema meeldejaamise
nimel Uhesugusteks!

Hoia oma PIN-koode teiste eest salajas
Ara hoia PIN-koode koos ID-kaardiga




Sertifikaadid

» Sertifikaat on elektrooniline toend, mis seob isiku
ja digitaalallkirja ehtsuse toendamiseks vajalikud
andmed isikuga ja kinnitab selle isiku samasust

 ID-kaardi kiibil/Mobiil-ID SIM-kaardil on 2

sertifikaati. Uks on mdeldud isiku tuvastamiseks
ning teine digitaalallkirja andmiseks




Sertifikaatide kehtivus

* Enne 1. jaanuari 2007 valja antud ID-kaartidel
on sertifikaatide kehtivusaeg 3 aastat ja
kehtivuse [0ppemisel saab neid tasuta
uuendada. Uuendatud sertifikaat kehtib 5
aastat
Alates 1. jaanuarist 2007 valja antud ID-

kaartidel kehtivad sertifikaadid 5 aastat (sama
kaua kui kaart ise) ning sertifikaate uuendama

el pea




ID-kaardi turvalisus I

ID-kaart ja Mobiil-ID on arvutikasutaja jaoks
lihtsaim ja turvalisim enesekaitsevahend
Internetis - andmeid kaitsevad kopeerimatu Kiip
ja usaldusvaarsed algoritmid

Isiku elektroonilist identiteeti ja digitaalset allkirja
ei ole voimalik voltsida, kuid neid on voimalik
varastada




ID-kaardi turvalisus 11

* Ara jata oma ID-kaarti voi mobiiltelefoni ja
PIN-koode jarelvalveta ega anna neid kellegi
teise valdusesse - Sina vastutad koigi
toimingute eest, mis on tehtud Sinu ID-
kaardiga ja Mobiil-ID'ga ka sel ajal, kui need
pole Sinu enda valduses, kuni Sa pole palunud
ID-kaardi sertifikaate peatada

* Kui ID-kaart kaob, helista kohe numbril 1777
ja palu sertifikaadid peatada. Seejarel |laheb
vastutus Sinult Ule Sertifitseerimiskeskusele




ID-kaardi haldusprogramm

* Parast ID-kaardi tarkvara paigaldamist saad
kasutada ID-kaardi haldusprogrammi:

Start/All Programs/ID-kaart/ID-kaardi utiliit

Seal on voimalik:

— vahetada PIN-koode endale meeldejaavaks

- blokeeritud PIN-koode PUK-koodi abil avada

— saada infot oma sertifikaatide kehtivuse kohta
— jm poOnevat ...




ID-kaardiga sisenemine e-teenustesse

1 Sisesta ID-kaart kaardilugejasse ja mine soovitud e-teenuse
lehele. Leia ID-kaardiga sisenemise voimalus (enamast| on on
see tahistatud vastava logoga), vali see

2 Avaneb uus aken - kontrolli enda nime ja
pakutava sertifikaadi Uhtimist ning klopsa OK

3 Vee n d u Y4 et ku Sita ks ki n d Ia Sti ‘eendu et isikutuvastusel kiusitaks PINL

- m - . £y sisesta PIN-kood iskutuvastuseks{(P
isikutuvastuse PIN1-koodi ja =

sisesta see ilmunud aknasse 3. (o) reven |

Parast PIN-koodi sisestamist saadki hakata soovitud e-teenust
kasutamal!

Proovi ise sisse logida: www.eesti.ee



http://www.sk.ee/tervitus

Mobiil-ID

Mobiil-ID on ID-kaardil pdhinev rakendus mobiiltelefonis

Mobiil-ID’ga saad teha samu e-toiminguid, mida ID-kaardiga -
sisse logida e-teenustesse ning digitaalallkirjastada dokumente

Mobiil-ID'ga tehtud toimingud on
oiguslikult samavaarsed ID-kaardiga
tehtutele

Mobiil-ID sertifikaadid kehtivad 5 aastat.
Parast seda tuleb SIM-kaart vahetada

Mobiil-ID kasutamiseks on vaja:
* Mobiil-ID toega SIM-kaarti - kiisi EMT-st voi Elionist
* PIN-koode - valjastatakse koos Mobiil-ID SIM-kaardiga

* aktiveerida Mobiil-ID kasutamine ID-kaardiga aadressil
http://mobiil.id.ee/akt/




Mobiil-ID eelised

* Mugav kasutada
— mobiiltelefon on alati kaeparast
— saab kasutada suvalise arvuti juures |
— (st kus puudub kaardilugeja), ka vélismafal

 Turvaline kasutada

— sarnaselt ID-kaardi kasutamisega on kasutaja-isikt"
tuvastamine ning digiallkirja andmine kaitstud korge
turvatehnoloogiaga ja vastavate PIN-koodidega

 Lihtne kasutada

— Mobiil-ID on koheselt kasutusvalmis st ara jaavad
jargmised tegevused:

— kaardilugeja hankimine
— kaardilugeja tarkvara installeerimine arvutisse
- sertifikaatide registreerimine



http://mobiiltelefonid.emt.ee/images.php?PID=300

Digitaalallkirjastamine =

Digitaalallkirja saab anda koikjale, kuhu saab anda
omakaelist allkirja — Digitaalallkirja seaduse jargi on need
vordsustatud

Digitaalallkirjastatud dokumente on kohustatud
aktsepteerima koik avaliku sektori ettevotted.
Erasektoris soltub digitaalallkirja aktsepteerimine
poolte kokkuleppest

Digitaalallkirjaga kaasneb vastutus. PIN2- kood on vordne
Sinu allkirjaga. Enne kui kasutad PIN2, veendu partneri
usaldusvaarsuses. Kahtluse korral kontrolli dokumendi
oigsust

Digiallkirjastatud dokumente on voimalik saata e-kirjaga ning
valja printida koos allkirja kehtivust toendava kinnituslehega

Digitaalallkirjastatud dokumenti pole enam voimalik muuta
allkiri kaotab sellisel juhul kehtivuse ning fail tuleb uuesti
allkirjastada




Allkirjasta ID-kaardiga
DigiDoc Client'is

1 Klikka arvutis parema hiireklahviga dokumendil,
mida soovid allkirjastada v0i ava arvutis programm
DigiDoc Client ning lisa fail, mida soovid allkirjastada.
4Avanenud menudribalt voi aknast vali
“Allkirjasta ID-kaardiga”

Open
Search..,
Explore

Extract All...
B 4lkiriasta Mobiiliga
0 Alkirjasta ID-kaardiga
g kriipteeri ID-kaardiga

Open With...

[ fwa kanteiner | %‘L\sa fal [ salvesta | lmlkirjasta ‘Allkjrjasta mubiihga| g

3 Sisesta soovi korral oma andmed

F Kaivita fai | IﬂSalvesta fail... iSaIvesta ik X,Eemalda Fail |

4 Sisesta digitaalallkirjastamise PIN2-kood [mee

| Tiip

5 Salvesta allkirjastatud dokument |
6 Allkirjastatud dokumenti saad saata e-postiga

tesckfplain

ri Allkirjastaja roll, asukoht

Allkirjasta

Lirm
Maakond

Rik

teistele lugemiseks ja allkirjastamiseks.

ja asukoht

!
—
—

| Allkirjastaja
I

"v'aata alkirja |




Avalikud ja ettevotete e-teenused

e-kool — www.ekool.ee
e-valimised — www.valimised.ee
e-maksuamet - www.emta.ee

internetipangad
- www.swedbank.ee

- WWW.Seb.ee

eRIK - www.rik.ee (e-Ariregister, e-
Kinnistusraamat)

telekommunikatsioonifirmad
- www.emt
- www.elion.ee

Eesti Energia — www.energia.ee
ID-pilet — www.pilet.ee



http://www.ekool.ee/
http://www.valimised.ee/
http://www.emta.ee/
http://www.swedbank.ee/
http://www.seb.ee/
http://www.rik.ee/
http://www.emt/
http://www.elion.ee/
http://www.energia.ee/
http://www.pilet.ee/

Probleemid ID-kaardi kasutamisel

Kiip on viga saanud

ID-kaardilugeja ei ole korralikult arvutiga
Uhendatud

ID-kaart ei ole korralikult kaardilugejas

Lahendused:
Sisesta ID-kaart uuesti
Sulge ja ava brauser uuesti
Restardi arvuti
Kontrolli kiipi teises arvutis, vajadusel
vaheta ID-kaart valja




Kui vajad abi:

Probleemide korral helista 1777 (valismaalt
helistades +372 677 33 77)

Kirjuta: abi@id.ee
Loe lisa veebilehelt www.id.ee ja
http://www.id.ee/abikeskus

Info Ole Kaasas! projekti kohta:
telefonil 6 180 180
www.olekaasas.ee



mailto:abi@id.ee
http://www.id.ee/
http://www.id.ee/abikeskus
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